
1、个别旅行社通过模糊化报景点，对消费者笼统

地说“某某一线”，让消费者听上去感觉景点不少，价格

也就随之增长了。而旅行社则将某些旅游内容省去，

减少开支。实际旅游中，很多景点只是在汽车上路过

而已，根本没有让游客停留下来仔细游览的时间。

2、在旅行途中，一个友好的男人或女人会接近

游客聊天，然后在游客的手腕上放一个“免费”友谊

手镯。或者递给游客一小枝迷迭香，祝其好运。一

旦游客收下，他们将伸手要钱。

3、节假日出游，很多人住酒店，也都会连接酒店

的WiFi上网。这些免费WiFi的背后很可能蹲着黑

客，以同名WiFi形式诱骗游客接入他搭设的虚假

WiFi网络，并可以轻松控制游客的手机，然后盗取

手机上的银行账号密码、手机支付短信、照片、视频

等各种信息。

如何防范
首先，若选择跟团出行，消费者一定要将每一天

游览的行程安排、景点停留的时间详细地与旅行社

沟通后明确写在旅游合同中。其次，不要随意接受

陌生人给的任何东西。特别是在非常适合旅游的地

区。最后，在户外，不要轻易接入无密码的WiFi，不

要在WiFi网络下进行转账、汇款、支付等操作。

小长假来了，这份防骗指南请查收！

五一假期即将来临，风

和日丽，暖风轻拂，正是亲

朋好友相聚、放松身心的好

时机。不过，小长假往往也

是各类诈骗高发的时期。

市民在欢度假日美好生活

的同时，无论是在家休闲，

还是选择出行游玩，都要提

高防范意识，保护自身生命

及财产安全。 ■ 郭娅
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1、诈骗分子通过邮箱、社交软件等

渠道广泛发送“活动邀请函”，并在其中

附上含有木马病毒的二维码，提示“手机

扫码安装插件播放活动视频”等内容。

若根据引导进行扫描二维码操作，其手

机则有可能被植入病毒，遭到信息泄露

或资金损失。

2、诈骗分子通过破坏共享单车自身

二维码后，再将个人的收款码粘贴在车

身上，或者通过将带有图案的薄膜覆盖

单车真实二维码的方式来进行诈骗。

3、诈骗分子利用微信、QQ冒充好

友、同事、领导、代购人员等进行诈骗，

通过微信发布虚假“爱心传递”“点赞有

奖”以及盗用微信公众号进行诈骗。

4、诈骗分子假冒电商平台客服、快

递公司人员等身份与受骗者联系，并添

加受骗者为社交软件好友，以“协助指导

退款操作”“协助办理快递丢失理赔”等

为由诱导受骗者开启“分享屏幕”功能，

盗取受骗者信息。

如何防范
首先，不扫不明二维码。其次，在通过

不明二维码进入的陌生链接中，不要进行

个人信息、账户信息和短信验证码的填写，

防止信息泄露。不与陌生人开启“屏幕分

享”。最后，扫码支付前，先甄别核对付款

信息，不确定时可与商家或平台客服确认，

避免误入“假码”陷阱，造成资金损失。

1、诈骗分子以“折扣价、优惠价”为噱头，发布可

代为缴纳电费/话费的虚假服务宣传，承诺以折扣价

为受骗者进行缴费。

2、诈骗分子通过钓鱼木马链接等方式获取公众个

人信息，冒用其账户向某公司电费号缴纳电费，之后申

请电费退款到不法分子掌握的账户，以窃取资金。

3、冒充公检法电话诈骗；冒充房东短信诈骗；冒

充社保、医保机构、民政、残联工作人员进行诈骗。

4、诈骗分子通过其他渠道获取受骗者出行信

息，冒充航班、铁路等工作人员，向受骗者发送“航班

改签”等短信，诱导受骗者按照短信提示拨打其中的

400电话，进一步盗取个人隐私信息及财产。

如何防范
首先，不要轻信所谓的以“折扣价、优惠价”代缴

电费的信息。其次，不要轻易向他人泄露自己的个

人信息、账户信息及短信验证码。最后，涉及钱财时

刻谨慎，如有自称供电公司方的人员通过短信或电

话联系您，要求进行转账汇款，一定要先通过官方渠

道进行核实。

不轻信“官方”人员
电信通知多留心

不轻点不明链接 网络冲浪要注意

不轻受他人物品
出行游玩多警惕


