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消协提醒：
大学生校外租房需谨防“黑中介”

又是一年开学季，不少大学生选择在校外租房。

消费者协会日前发布消费警示，提醒大学生校外租房

应谨防“黑中介”，应仔细核查房屋资质，依法签订租赁

合同，不轻信口头承诺。 消协提醒，大学生租房前应

充分了解房屋租赁市场，选择资质完备、口碑较好的中

介公司，注意查看中介的相关证照，可登陆“国家企业

信用信息公示系统”查询企业相关情况；应仔细甄别

“低佣金”“免押金”“低租金”等所谓优惠宣传，谨防“黑

中介”“假房东”和虚假房源信息等陷阱。

签订合同前，要在房东在场的情况下逐项检查

确认房屋内物品、装修、附属物的状态，详细列明屋

内设施数量和状态验收清单，双方共同确认水、电、

气等安全可用，结清交割物业、水电、燃气、电话宽

带等费用。

消协提醒，在与房东签订合同时，应明确租赁双方

的权利与义务，合同中应标注清楚租赁房屋面积、设施

家具、租赁期限、租金支付方式、押金退还方式、合同的

解除或变更情形以及违约责任的承担等相关内容。

消协特别提醒，在正式签订合同前，切勿轻

易向中介或房东缴纳任何费用。与中介及房东

口头协商的内容也要形成书面条款写在

合同中。合同签订后，尽量选择季付、半

年付等租金支付方式，切勿一次性交付大

笔租金。 □ 据新华社

网络彩票中大奖？
警方提醒：当心“友人”带你入套！

不少网民热衷于在网上购买彩票，给骗子带来了

可乘之机。近期，南京市公安局接报多起以“买彩票中

大奖”名义实施诈骗的案件。警方提醒，一些网络骗子

以此为诱饵实施诈骗，引诱彩迷上当，要提高警惕。

7月26日，杨某到洪武路派出所报警，称其通过一

个社交软件认识一个女性，对方声称自己是做投资的，

然后便教其玩网络彩票。让他下载“爱客”APP玩五分

彩彩票，报警人往平台累计充值10万元，玩了半个月就

输掉了。之后对方又让其下载“淘金国际”APP玩全

天福利彩，前后充值近10万元，一个星期就输光了。现

在网络平台已经登录不上，对方也将其拉黑了。

7 月 29 日，洪武路派出所又接到吴某报警，称在

网上认识一个女性，对方让其通过扫码登录鑫鑫娱乐

平台，玩短期宝的彩票。其通过手机网银两次向对方

转账分别充值 5 万元、1.6 万元，然后按照对方给的号

码投注，买大小进行赌博，一周就输光了。

警方分析，网络骗子往往自称为“彩票分析师”，以

可以预测彩票的走势图、下一次的开奖号码等名义，请

网民通过扫二维码下载APP注册账户并添加微信，以

账户充值、微信转账等方式把钱转到指定账户，然

后以下注失败钱全部亏损的名义实施诈

骗。此类账户其实被对方控制，只要钱一

汇入，涨跌都由对方操控。

警方提醒，切不可相信陌生来

电，发现被骗后，要尽快拨打“110”

报警。 □ 据新华社

风险一：“丢脸”能导致“丢钱”
当前，大部分银行等金融机构开设了人脸识别

登陆 APP 功能。“刷脸”支付甚至是远程签约等场

景也越来越多见。如果用户的“脸”不安全，“钱”

也将面临莫大风险。

企业通过用户协议等手段取得的用户面部识

别信息面临被泄露风险。据记者了解，今年2月，国

内某面部识别公司的数据库发生信息安全事故，数

百万条个人信息被泄露；8月，欧洲一家公司发生大

规模信息泄露事件，数百万人面部识别信息被泄露

……公众面部信息被滥用风险增大。

记者在一些知名网购平台输入“人脸面具”“硅

胶头套”等关键词，发现有不少商户出售“人脸头套

式面具”，其中一些甚至可以按客户提供照片定

制。记者获知，通过3D打印等技术，“人脸面具”可

以获得较高仿真度，且面部识别数据越详实仿真度

越高，对以面部识别信息作为密码账户的突破力就

越强。此前已有人使用3D打印面具通过某知名网

络支付平台面部验证。

“贸然将自己的清晰正面照上传并授权他人进

行存储或另作他用，关乎‘钱袋子’安全。”中央财

经大学金融法研究所所长黄震认为，目前法律对

“AI 换脸技术”规范不足，因此保护好自己的面部

信息在当下十分必要。他建议，有关部门应加快推

广相关技术规范落地应用。

记者从多家已启用人脸识别功能的金融机构

处了解到：当前金融机构设置的人脸识别安全等级

高于智能手机相关功能，但由于不少交易场景中识

别标准并不统一，因此风险仍在。多名专家建议，

用户将面部识别设置为财产账户密码时，应同时设

置其他验证办法，减小风险。

风险二：“丢脸”能导致“丢清白”
当前，“换脸”技术被用在一些涉嫌违法犯罪领

域的情况已不少见。记者发现一些网站用“AI 换

脸”“换脸视频”等方式提供用知名艺人“面孔”“嫁

接”出的视频。这些视频往往涉嫌色情淫秽，且难

辨真假。另外，记者在 QQ 群和百度贴吧中以“换

脸”和“换脸视频”为关键词检索发现，有不少社交

群组打着“技术交流”幌子兜售此类“明星换脸”

视频。

知情人告诉记者，除贩卖“换脸”非法音视频

产品牟利外，一些不法分子还利用手中掌握的贷

款人人脸信息，以此类技术进行非法催收活动，

直接侵害贷款人人格权、名誉权，甚至滋生出敲

诈勒索等其他严重犯罪活动。

北京师范大学网络法治国际中心执行主任

吴沈括认为，AI“换脸”法律风险点多，从现实案

例看，名誉侵权是高发问题。尤其是恶意拼接制

作侮辱性、污蔑性视图素材或者予以非法传播、利

用的，将对受害人造成的伤害难以及时发觉且极难

有效救济，需要有关部门高度关注、积极预防。他

建议，由于该领域技术性强，相关企业众多，规模大

小不一，应强化职能部门监管力度，杜绝选择性事

后执法，建立全行业全流程公平监管，依法严惩违

法违规主体，打造稳定、良性的可预期市场环境。

风险三：“丢脸”能导致“被贷款”
有过网贷申请经历的人对于“点点头”“摇摇

头”“张张嘴”之类的动作也许并不陌生。借贷者在

录入身份信息后，网贷机构会对申请人进行“活体

检测”，以确保放款对象为本人，把关借贷安全。但

记者发现，一些基于相关技术的修图APP能够“起

死回生”，让静态面部照片模仿生物活体“动”起来。

记者使用一款知名修图软件，载入一张包含

人物面孔的照片后使用其“3D塑颜”的功能，图

片中的人物便能按记者需要完成“上下点头”

和“左右摇头”等“动作”。

在另一款宣传语为“让你的照片活过来”

的APP中，只要载入一张包含人物面孔的照

片，就可以一键让照片中的人物“开口说

话”。记者发现，使用者还能利用该APP决

定说话内容，并可对录入声音进行声线处

理，调整音色音调，视听感觉十分逼真。

有业内人士告诉记者，目前不少网

贷机构进行“活体检测”时仍使用人工

审核或技术含量偏低的机器审核，一

旦公众的面部识别信息被不法分子

掌握，用这些黑科技“活”过来的面

孔，很可能以假乱真，让不知情者

“被网贷”背上巨额债务。此前“3·
15”晚会上就有人演示用“活”照片成

功突破某款手机的“刷脸”登陆系

统。记者还发现，在苹果和安卓手机

商店中有不少利用 AI“换脸”类 APP

供人挑选。

中国信息安全研究院副院长左晓

栋认为，随着 AI“换脸”使用场景更丰

富，行业和监管部门应当研发相应的

“反换脸”检测技

术，来筛选相关

视频是否由“换

脸术”完成。他

建议，要加快建

立人工智能算法

的安全评估制度，对

不同场景下AI“换脸”

技术进行评估，解决

相关技术滥用问题。

账户被盗窃、名誉遭侵害、无端“被贷款”……

AI“换脸”游戏时，
你知道“丢脸”的后果吗？

近日，一款基于人工智能技术的“换脸”APP走红网络。

使用者只要上传自己的高清照片，即可将本人面孔与大量影

视片段中的明星面孔置换。既可以自己过明星瘾，又可与心

爱偶像“同框”出演，大量年轻用户选择将自己面孔上传网络，

“换脸”娱乐。

记者发现，如此“换脸”，用户面部生物特征信息被盗或

失控的“丢脸”风险不小。该款APP用户协议中载明：用户

一旦上传自己的照片进行视频“换脸”，将在全球范围内完

全免费、不可撤销地将包括人脸照片在内的肖像资料授权

给该公司和其关联公司。虽然此后相关企业在舆论压力

下，对其用户协议进行了部分修改，但风险依然存在。

一旦“丢脸”，我们将面临哪些风险？漏洞又该如何堵

上？记者就此展开调查。 □据新华社


