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随着国家对网

络诈骗打击力度的

加大，犯罪分子不

断对诈骗花样翻

新。广大市民要提

高警惕、多加防范、

与时俱进，不断提

升自身的防骗技

能，不给不法分子

可乘之机。本报梳

理了近期发生的几

种诈骗案件，期望

能减少类似骗局的

发生。

只要大家在生

活 中 记 住 ：不 轻

信、不透露、不汇

款，就不会给骗子

可乘之机！
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案例一：网购3瓶洗衣液
“花了”3.2万元

7月22日，家住庐阳区的李大姐接

到陌生电话，对方称是淘宝卖家，说其

之前在淘宝购买的洗衣液检测不合格，

现在给李大姐办理退款并称只能退到

其银行卡上，同时需要李大姐从借呗上

借款32000元作为认证。

李 大 姐 信 以 为 真 ，从 借 呗 借 款

32000元提现到自己的银行卡后，对方

给其发来一个链接，其点开链接将银行

卡和密码输入后，其银行卡显示被扣

10000元，对方让其再次输入银行卡号

和密码时，其银行卡被再次扣去10000

元，随后对方称其银行卡被限额，让其

用微信再转 10000 元，其加对方微信

后，对方给其发来二维码，其通过微信

扫码转账 11998 元后，对方让其下载

“有钱花”APP 再贷款 32000 元。李大

姐这才意识到自己被骗，遂报警。

案例二：
假客户借“升级会员”行骗

7月25日，家住包河区的谢小姐接

到一个自称是淘宝客服的电话，这名女

“客服”跟谢小姐说由于淘宝店员工的

失误，误将谢小姐升级为白金会员，因

此每个月会从受害人淘宝绑定的银行

卡中扣除600元会员费，如果想取消会

员身份，需要向银行申请回执单。接着

谢小姐听到语音提示“已转接银行”，电

话里传来一个男性的声音。

这位男子向谢小姐介绍说，回执单

分成两种：一是电子回执单，二是受害

人到银行卡的开户银行开回执单。然

后该男子询问了谢小姐的微信、支付

宝、银行卡中有多少钱，谢小姐都如实

告诉对方。

对方以保障资金安全为由让谢小

姐去支付宝买一个银行卡安全保险后，

让谢小姐去借呗、花呗等平台申请借

款。谢小姐先后将 14000 元借款提现

后转入对方的银行卡账户，结果对方告

知其这些钱被上海银联冻结，并将谢小

姐拉黑。

预警：
合肥警方剖析诈骗套路

民警介绍，冒充客服诈骗一般有以

下三种。第一种，不法分子冒充淘宝、

天猫、京东或者小红书客服人员给被害

人打来电话，通过核对被害人之前的网

购记录获取被害人信任，接着谎称被害

人购买的商品质量有问题，现在进行双

倍退款，不过要验证被害人的银行卡，

然后通过手机短信、QQ 或微信给买家

发送钓鱼网站链接，诱骗买家点击链接

并填写信息，实时获取买家填写的账户

名、银行卡号及密码等付款信息，完成

诈骗。

其次，不法分子冒充淘宝、天猫、京

东或者小红书客服人员给被害人打来

电话，通过核对被害人之前的网购记录

获取被害人信任，接着谎称因客服人员

的操作失误，将买家升级为会员，可以

享受相关优惠，但是要每月从买家账户

扣除上千元的会员费，并问买家需不需

要成为会员，如果不需要，需要协助操

作解除会员。然后通过手机短信、QQ

或微信给买家发送钓鱼网站链接，诱骗

买家点击链接并填写信息，实时获取买

家填写的账户名、银行卡号及密码等付

款信息，完成诈骗。或者诱骗被害人避

免被银行强制扣款，要求被害人将钱转

到所谓的安全账户。

另外，不法分子冒充顺丰、圆通、申

通等快递公司工作人员给被害人打来

电话，通过核对被害人的快递单号获取

被害人信任，刚好受害人还没有收到该

快递，接着谎称被害人的包裹丢失或者

损坏，现在对被害人进行全额赔偿，不

过要验证被害人的银行卡，然后通过手

机短信、QQ 或微信给买家发送钓鱼网

站链接，诱骗买家点击链接并填写信

息，实时获取买家填写的账户名、银行

卡号及密码等付款信息，完成诈骗。

诈骗套路分析：
不法分子对被害人的网购信息或

者快递信息非常了解，通过核对信息获

取被害人的信任。

不法分子通过双倍退款或者全额

赔偿利诱被害人，让被害人放松警惕，

或者犯罪嫌疑人通过谎称误操作成会

员或者代理，每月要强制对被害人银行

卡进行扣款，让被害人产生紧张心理。

不法分子谎称退款必须验证银行

卡，诱骗被害人点击木马病毒网址链

接，并填写卡号、密码、短信验证码，对

受害人的银行卡进行盗刷，或者直接让

受害人进行转账。

不法分子发现被害人银行卡没有

钱时，谎称退款必须要在借贷平台上进

行认证，其实就是让被害人在借贷平台

上借钱，提现到银行卡，最后再对被害

人银行卡进行盗刷，或者谎称被害人提

现到银行卡的借贷是他们的退款，让被

害人将所谓多余的退款再转账回去。

民警支招：
1、保护好个人隐私信息。邮寄快

递时最好不要填写自己的真实姓名，邮

寄地址填到小区即可，不要精确到几栋

几零几，现在小区都有丰巢和菜鸟驿

站，有准确的联系方式即可。

2、不轻信。电话里声称购买的商

品质量有问题要退款或快递丢失损坏

要退款，误操作成会员或代理每月要扣

款，要求验证银行卡的都是骗子。

3、不要随意点击陌生的网址链接

或者扫描陌生二维码，防止中木马病

毒，更不能填写银行卡号、密码、短信验

证码，防止银行卡被盗刷。

4、不要受他人诱导在网络借贷平

台进行借贷，避免财产造成损失。

5、如果有疑问及时与官方网站所

留的客服电话联系核实。一旦发现上

当受骗，应当保存好证据并及时拨打

110报警。

“杀猪盘”式
电信诈骗团伙覆灭
警方破获一特大跨省网络投资平台诈骗案

记者昨日从来安警方获悉，当地近日破获“6·05”特大跨省

网络投资平台诈骗案，共抓获犯罪嫌疑人23名，扣押越野车1

辆、手机72部、电脑41台、人民币11万余元，截至目前已冻结涉

案资金30余万元，涉案总金额高达1000余万元。

□ 牛月 记者 徐越蔷

以炒外汇、比特币为由骗取钱财
2019年5月底，来安县发生一起以国际货币兑换形式的网

络投资平台电信诈骗案，受害人小张 8 次在虚假平台“中铝国

际”进行投资，“账户”中的金额时涨时跌，但始终无法自主提现，

被骗金额共1万余元。接报后，来安警方成立了“6·05”专案组。

在省市县多警种协调配合下，专案组两下河南、河北驻点

侦查。经深入研判，发现该团伙以王某华为首，梁某武、王某等

人为骨干，采取公司化运作模式，成员多达 35 人。该团伙组织

架构严密、窝点分散，反侦查意识极强，以炒外汇、美金、比特币

为由骗取他人钱财，涉案资金由提供非法资金结算业务的“地

下”第三方支付公司进行操作，平台维护在河北邯郸，代理公司

在重庆，服务器架设在香港，窝点藏匿在河南开封、三门峡、漯河

等地。诈骗团伙极为警觉，稍有“风吹草动”，便立刻“停业”，等

“风平浪静”再继续开展“业务”。

7月25日，专案组连夜奔赴河南郑州、开封、三门峡，河北保

定、邯郸，重庆等地进行布控，并于 26 日分组九处展开收网，一

举将王某华（男，31岁，河南省开封市尉氏县人，2007年因犯抢劫

罪被广东省东莞市人民法院判处有期徒刑十年）等23名核心成

员抓获归案并连夜押回。所有犯罪嫌疑人均对诈骗事实供认不

讳。至此，该特大跨省网络投资平台诈骗案成功告破。

以“成功杀猪”为终极目标
经查，“中铝国际”是人为可控盈亏、涨跌的APP软件，且受

害人无法自主提现。在诈骗分子口中，该诈骗操作方式称为

“杀猪盘”，平时以“成功杀猪”为终极目标。所谓的“杀猪盘”，即

“业务员”邀请受害人进入犯罪团伙购买组建的微信群；“养猪”

即在微信群中由嫌疑人自己的多个小号扮演操盘手、管理员、群

主、群众等不同角色，不断在群内发布广告、投资、盈利、提现等

信息、截图，诱骗受害人逐步相信这是一种新型的投资理财方

式；“杀猪”即受害人在“中铝国际”平台进行投资或者追加投资

后，嫌疑人便立即转移受害人所投资金，并通过跨平台流转洗钱

的方式逃避警方打击，从而达到非法获利的最终目的。

据了解，该团伙嫌疑人年龄都在二三十岁左右，学历较

低。其中，以收发工资的小组长梁某为例，20 岁出头，初中学

历，性格胆小，没做过什么正经工作。抓捕当天，在警方冲进房

间后，梁某立刻尿湿了裤子，但经讯问梁某每月工资却至少2万

元，这对很多地区来说都属于高工资。

高额的回报、赚钱的快捷，使得很多没有一技之长的年轻

人铤而走险，趋之若鹜。受害人也同样是受到利益的诱惑，轻信

陌生人，梦想“天上掉馅饼”，快速暴富，却最终落入被骗的陷

阱。目前，23名犯罪嫌疑人已被来安警方依法刑事拘留，该案正

在进一步侦办当中。

藿香正气水真的是
夏日中暑“神药”吗？

星报讯（记者 王玮伟） 提到夏日中暑，大家似乎都会想到

藿香正气水，藿香正气水真的是夏日治疗中暑的“神药”吗？日

前，安徽省药监局开办的“用药那些事儿”栏目邀请了安医大一

附院医师梁德勤进行解析。

梁德勤介绍，凡是有过中暑经历的人，都会有这样的感受：

头晕胸闷、发热流汗、口渴，严重者还会出现晕厥、昏迷。很多人

中暑时会第一时间想到用藿香正气水来解暑，但其实藿香正气

水主要用于夏季由于贪凉而导致的怕寒、发热头痛以及腹泻等，

也就是中医所说的“阴暑”。而咱老百姓所说的中暑大多是因为

在烈日下劳作或行走，或者长时间在温度高、湿度大且通风不好

的环境中发生的，这种中暑中医称为“阳暑”，如果此时使用藿香

正气水反而可能会加重中暑症状。对于中暑，正确的应对方式

为尽快移到阴凉通风处并进行降温、补充淡盐水，严重者则需要

立即就医。

你见过1万元一瓶的洗衣液？
合肥市民网购3瓶，货没拿到还被忽悠3.2万元

从网上买三瓶洗衣液，到最后不仅货没拿到还被忽悠3.2万元。日前，合肥市民

李大姐向民警说起这件事情仍然气愤不已。记者从合肥警方了解到，半个月来，冒充

客服诈骗案件发案86起，群众被骗243.44万元。另外，7月15日至30日，合肥市公

安局反电诈中心共拦截电信网络诈骗案件2301起，为群众避免损失4000多万元。

□ 合公新 记者 王玮伟


