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“坚决不向陌生人转账、汇款！”

开学在即，电话网络诈骗不得不防
坐在电脑前兼职刷单，就可以轻轻松松把钱

赚？加入会员可享优惠，但需登录“客服”发送的

链接地址？小心了，这可是犯罪分子通过电话、网

络等方式编造虚假信息，设置骗局，诱使受害人给

自己汇款或转账，造成对方经济损失。

记者从我省公安部门获悉，近年来电信诈

骗手段层出不穷，有不法分子将诈骗对象转向

公司财务人员，还有不法分子盯上了涉世不深

的大学生。总之，各群体都应提高警惕，加强防

范，切莫中招。

□ 实习生 黄倩 蔡苗苗 记者 徐越蔷

骗子在QQ上冒充老板
会计轻信转账28.9万元

今年 6 月 26 日，合肥市高新区某公司会计翟

某某受到 QQ 诈骗，对方冒充其公司老板要求其

向指定的账户汇款。翟某某汇款后方才发现受

骗，随即报警。所幸合肥市反电诈中心快速反应、

多方协作，仅用时 25 分钟，成功止付涉案账户 5

个、共65万余元，为受害人挽回全部损失。

当日15时24分，合肥市反电诈接警专席接到

报警电话：翟某某（合肥市高新区某公司会计，女）

称，有人利用QQ冒充公司老总让其汇款，翟某某

信以为真，按照对方要求汇款 289000 元，后发现

被骗。接警后，合肥反电诈中心民警迅速启动紧

急止付机制，第一时间将警情向省反诈骗中心报

告，请求协助止付涉案账户。

同时，立刻将建行涉案账户录入公安部电信

诈骗侦办平台，进行一键止付并对涉案账户明细

进行查询。通过查询发现一级建行卡迅速将赃款

转到了二级卡农行账户，进驻省反电诈中心的农

业银行工作人员立即冻结涉案账号并查询交易明

细，发现账户余额为4198元。

民警立即围绕农行二级账户继续研判，发现

犯罪嫌疑人又将28.49万元余转至3个农业银行三

级账户，3个账户资金总额为64.95万元，但嫌疑人

还未来得及将这3个账户的钱进行转移。反电诈

中心迅速成功止付 3 个三级账户，冻结涉案资金

64.95万余元，帮助被害人追回全部财产损失。

“诈骗分子利用通过不法渠道获得受害人的个

人信息，还有关联的公司领导的信息，冒充受害人的

公司领导，通过需要资金办事、结算客户货款等借

口，并且故意造成事情紧急的气氛，要求受害人汇款

实施诈骗。”针对此类案件，合肥市反电诈中心民警

向记者介绍了其特点，“诈骗分子利用被害人对公司

领导的敬畏，领导交代的事情不敢多问的心理，让受

害人来不及核实事情的真假，导致被害人一步步进

入诈骗分子设计好的圈套，从而达到诈骗的目的。”

警方建议，公司法人需要进一步建立、健全公

司的财务制度，杜绝通过 QQ 和微信网络聊天工具

指令财务人员转账汇款。财务人员要严格执行公

司财务制度，遵循汇款审核、审批程序，注意核实对

方的身份。财务人员遇到对方提出汇款等要求的，

最好通过见面或者打电话进行核实确认，以免造成

经济上的损失。另外，若发现此类诈骗，立刻拨打

110 或者咨询合肥市公安局反电信诈骗中心，电话

0551-62244596。

“电信诈骗随时都在发生，且案件侦破难度很

大。”省反电诈中心有关负责人表示，对于电信网络

诈骗犯罪，我省公安机关在严厉打击的同时，千方

百计开展一系列预警预防工作，坚持以打开路、打

防并举，有效遏制电话类诈骗在我省的高发蔓延势

头。今年以来，省市两级反电诈中心共高效处置警

情 1.8 万余起，冻结涉案银行账户、三方支付账户

1.2万余个，冻结赃款6.63亿元。

财务人员转账要当心 应严格执行财务制度

不久前，市民范女士以为先在网商平台贷款，

然后动动手指刷单，佣金就能到手。可事实上，一

个无形骗局已向其布好，结果当然是佣金未捞到反

被骗一万四。

类似案件时有发生。“不法分子在 QQ、微信等

社交平台上发布‘足不出户、工资日结、月赚万元’

等网络兼职高额回报，网上商城刷信誉、网店刷单

提高销量返还高额利润等诈骗广告，诱骗学生或者

刚参加工作的年轻人，先进行小额刷单，以退还本

金获取5%~10%提成为由，返利取得刷单者的信任

后，让刷单者进行大额刷单，然后以连环刷单任务、

返利系统卡顿故障等理由麻痹受害人，并诱骗受害

人继续加大资金刷单，骗取钱财，直至受害人意识

到被骗。”合肥反电诈中心民警介绍说，开学季电信

诈骗进入高发期，由于个人信息泄露、容易受到诱

惑、社会经验不足和防骗教育缺失等原因，学生群

体极易遭受各种形式的诈骗。

除了兼职刷单诈骗外，还有网络购物诈骗、冒

充客服诈骗等。犯罪分子通过 QQ、微信或短信发

布低价商品消息，诱骗买家与其联系，一旦买家上

钩，便以缴纳定金、交易税、手续费或者一旦买家付

款到账便直接消失等方式骗取买家钱财，完成诈

骗。或者通过盗号获得某卖家的账号，冒充卖家打

出各种低价优惠的噱头，将消费者引到店铺里，然

后再对消费者进行转移，转移到其预先设计好的虚

假网站上进行交易，实施诈骗。

另外，还有不法分子冒充网购客服人员给买家

打来电话，谎称因客服人员的操作失误，将买家加

为会员，可以享受相关优惠，但是要每月从买家账

户扣除500元的会员费，并问买家需不需要成为会

员，如果不需要，可以帮助解除会员。然后通过手

机、QQ或微信给买家发送钓鱼链接，诱骗买家点击

链接并填写信息，实时获取买家填写的账户名、银

行卡号及密码等付款信息，完成诈骗。

开学季来临 警惕兼职刷单、冒充客服等骗局

针对兼职刷单这类骗局，合肥反诈骗中心提醒

广大市民，需要预付保证金、先行垫付资金的兼职

和刷单返利基本可以判定为骗局。对于可以轻易

获取高额回报的工作，要保持高度的警惕，不要有

“贪图小便宜”和“轻轻松松赚大钱”的心理。寻找

兼职时，必须选择正规的公司或中介平台，签订详

实的劳务合同。

“坚决不向陌生人转账、汇款！”对于网络购物

骗局，民警提示，不要有“天上掉馅饼”的心理，也

不存在商品丢失进行退款、订单有问题、系统故

障等情况；网购商品要使用比较安全的第三方支

付平台进行交易，不要直接点短信或 QQ 链接网

址，防止中木马病毒，以确保资金安全。“不要轻

易泄露您的个人信息，不要轻信所谓的电商客服

人员，不要向陌生号码随意透露银行卡账号和密

码，如果有疑问及时与官方网站所留的客服电话

联系核实。一旦上当收骗，请收集证据并及时拨

打 110 报警。”

提醒：不汇款不转账 勿点短信或QQ链接网址

省公安厅向市民发放的防电信诈骗宣传册

省反电诈中心民警正在侦查案情


