
04

2017
11·6
星期一

编
辑
宋
才
华

组
版
胡
燕
舞
校
对
刘

洁

今
日
关
注

去年以来受理电诈案件321件
“电信网络诈骗案件被害人往往人数众多，因案

件遭受巨大损失，急切渴望得到赔偿。但此类案件被
告人往往跨地区跨境作案，犯罪所得早已被转移，甚
至流往国外，涉案财产的追缴十分困难，被害人财产
损失挽回的可能性小，部分被害人被犯罪分子骗光家
中积蓄，生活难以为继，存在社会隐患。”

省高院党组成员副院长张兵介绍说，2016 年以
来，全省法院共受理电信网络新型犯罪案件 321 件
926人，审结238件591人。

封停、阻断网址1951个
据安徽省通信管理局局长祝军介绍，省公安厅成

立了反电诈中心后，我省已组织电信企业集中入驻，
合署办公，全面开展预警拦截、封停阻断工作，有效遏
制通讯信息诈骗猖獗势头。

截至目前共封停、阻断网址 1951 个，封停号码
3061个，阻断号码33231个。其中今年以来共封停、阻
断网址597个，封停号码609个，阻断号码11609个。

增强一线员工研判可疑开户行为的能力
“我们将引导银行机构采取各种针对性措施，确

保银行账户预留手机号码与个人身份证件号码一一
对应。”人民银行合肥中心支行副行长丁伯平说：“同
时，加强可疑开户信息监测，实现信息共享。一方面，

通过内外部微信联络工作群，实现将一家银行网点发
现的冒名开卡和批量开卡的可疑业务线索及时通报
各家银行机构，阻截可疑开户行为；另一方面，将全国
先进经验做法及时传达至辖内人民银行分支机构和
银行业金融机构，切实增强银行一线员工研判可疑开
户行为的能力。”

网络运营商也应该承担防电诈的责任
省政协委员喻荣虎建议，电信网络运营商应主动

承担防控电信网络新型犯罪的社会责任。随着电信
网络科技的发展，电信网络已成为犯罪分子最为高效
的犯罪工具。作为电信网络的主要维护者和获利者，
运营商必须按照“谁开发谁负责”和“权利义务相统
一”的原则，穷尽一切措施，减少第三方利用电信网络
实施违法犯罪的机会，加强对公众的必要提示，切实
履行起维护电信网络安全的第一责任人职责。如定
期维护网络质量，及时修复系统漏洞；对疑似欺诈的
电话号码、网络链接、短信内容，应不止一遍地以明确
的文字和语音，提醒消费者防止上当受骗。

期盼提高赃款返还的力度和时效
作为参会的群众代表，孔庆军期盼提高对涉案赃

款返还的力度和时效。他认为，当前打击电信网络诈
骗犯罪活动中，经过各级政府和单位共同努力，实现
了快速查询、紧急止付、快速冻结等查控措施，有力地
减少了受害群众的财产损失。但由于案件侦查、以及
整个司法程序的时间较长，同时受骗财产被转移至全
国各地的各类金融账户内，受害群众往往不能短时间
内拿回被骗财产，对正常的工作、生活带来严重影响，
甚至引发一些突发情况。

对此，他期盼司法机关、银行金融机构、金融管理
机关应当进一步研究对涉案冻结资金的处置办法、加
强协作，提高涉案款项的返还力度和时效。

案件回顾
冒牌“法官、公安”电话骗走633万

2013 年 4 月 13 日下午，马鞍山市和县历阳镇居
民圣明琴（女，和县人），被数名犯罪分子先后冒充湖
北武汉洪山法院法官、公安局工作人员，以受害人涉
嫌犯罪为由，通过电话骗其将633万元汇入犯罪分子
指定的所谓“安全账户”。4月14日圣明琴发觉被骗，
遂报案，当时是全省损失数额最大的案件。

侦办过程
话务窝点在柬埔寨、取款团伙潜伏台湾

据徐平介绍，当时经公安部门侦查发现，打给被害
人的诈骗电话，是个国际信号，由香港地区呼入广州联
通，在追国际信号来源时，由于技术限制未能继续推进。

调查发现受害人被骗的633万款项，很快被犯罪
分子通过网银四次转账分解，涉及银行卡 582 张，最

后均在台湾地区落地取现。
历经数月辗转国内多省市、行程上万里的艰苦侦

查，专案组综合运用多种侦查手段，确定犯罪嫌疑人
实施诈骗的话务窝点设在柬埔寨、取款团伙潜伏台
湾地区。2013年8月上旬经公安部批准，专案组参加

“公安部赴柬埔寨打击电信诈骗工作组”，在柬埔寨警
方的配合下，一举抓获正在多个窝点拨打诈骗电话实
施诈骗的犯罪嫌疑人45名（其中台湾籍犯罪嫌疑人3

名）。9 月 13 日在公安部的统一指挥调度下，包专机
押解42名大陆籍犯罪嫌疑人返回国内。

通过数月的艰苦侦办，成功认定该团伙成员涉及
的248起诈骗案件事实，涉案总价值达2000余万元。

侦办难点
633万从汇出到全部取现不到2小时

据徐平介绍，在“4·14”案件中，犯罪分子使用
VOIP技术，即将声讯信号数字化，封存为数据包利用
网络传送的方式搭建话务平台，在网络拨号过程中，
在 VOIP 厂商的协助下，在境外利用任意显号技术虚
拟我境内国家机关电话号码，透传到受害人电话上，
增加诈骗犯罪的迷惑性。

“4·14”案件有明确的犯罪组织体系，处于整个诈
骗团伙最上层的是台湾籍“老板”，在案件中从不露面，
只负责幕后指挥。第二层也是台湾人，在窝点地负责
业务培训和日常管理。其余42名大陆籍犯罪分子有
明确的晋升体系，又分为“一线”、“二线”和“三线”，并
且建立了牢固的攻守同盟，甚至所有犯罪分子在窝点
内互相不喊真名，而重新取一个字作为代号等。

在“4·14”案件团伙中，有从柬埔寨拨打电话直接

行骗的“操盘手”，有专门负责分解赃款、洗钱提现的“车
手”，有为作案提供电信网络技术的工程师，有专为团伙
购买作案用银行卡等设备的买卡人。本案中633万赃款
从被害人汇出到落地取走，前后总共不超过2小时。

此外，在柬埔寨犯罪窝点中，公安机关发现了大
量的“诈骗剧本”。这些剧本对如何假冒公检法机关
工作人员身份、如何应对被害人的询问、如何给被害
人施加压力、如何快速套取被害人关键信息等方面都
进行了详细的说明，他们每做成一笔较大的诈骗案件
都要“总结经验”，把“如何改进”写到新的剧本里。

经验启示
以合成作战模式应对网络高智能犯罪

据悉，在侦破过程中，以合成作战模式应对电信
网络高智能犯罪，是案件侦破的关键。电信诈骗是犯
罪分子在境外利用电信、互联网前沿技术的非接触式
犯罪，如果沿用传统的侦查思维和模式，很难奏效。

“4·14”专案组，在公安部专家的指导下，充分运用网
络技术、行动技术和情报研判，合成攻坚，将买卡人、
网络技术工程师、洗钱提现的“车手”和直接诈骗的操
盘手一同纳入侦查范围，优先突破网络技术工程师
后，获取关键数据，对查窝点、打团伙及后期定案，起
到四两拨千斤作用。

值得一提的是，侦办电信诈骗犯罪追赃挽损往往
是最难的一个环节，就该案而言共认定涉案金额高达
2000 余万元，其中很大一部分是群众的养老钱和救
命钱，最终在公检法三家努力下，共扣押犯罪嫌疑人
非法所得80余万元、嫌疑人家属主动退赃120余万，
这些钱后期都按照相关的法律规定返还给了受害人。

省政协召开防范和打击电信网络新型违法犯罪专题协商会省政协召开防范和打击电信网络新型违法犯罪专题协商会

我省今年以来我省今年以来
共封停共封停、、阻断网址阻断网址597597个个

如今，电信网络诈骗手段五花八门，施骗花样不断
翻新,并呈现由“撒网式”向“精准化”、由“电话式”向
“网络化”、由“老年化”向“年轻化”演变趋势，严重破坏
社会和谐稳定，直接侵害人民财产权益。11月3日，
省政协举行专题协商会，为防范和打击电信网络新型
违法犯罪建言献策。 ▋记者 祝亮

揭秘“安徽打击电信诈骗第一案”
633万赃款，从被害人汇出到全部取现仅不到2小时

2016年底，在公安部和省公安厅指导协调下，马
鞍山市和县公安局侦办的“2013·4·14”特大跨国电
信诈骗案顺利宣判。该案开创了该市乃至我省打击
网络电信诈骗犯罪若干个第一：第一次跨国打击，第
一次包专机押解，第一次省市县三级政府为专案拨
款，第一次全案43名犯罪分子均被判处有期徒刑及
以上刑罚，其中判处五年以上有期徒刑的25人，重刑
率达62.5%。11月 3日，和县县委常委、政法委书
记、公安局长徐平披露了侦办“2013·4·14”特大跨国
电信诈骗案的经验和启示。 ▋记者 祝亮


