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案列分析篇

客户张先生 2012 年 4 月在工

行办理了银行卡，并开通了个人网

上银行并领取工银电子密码器，椐

张先生反映：2013年2月17日在非

本人操作的情况下被他人从网银

转走了 9.5 万元（余额变动提醒短

信通知），随即客户拨打了95588电

话，要求进行核查，经确认该账户

转出9.5万元后，在客服建议下，客

户向公安部门报警。4月中旬该客

户以“储蓄存款合同纠纷”案由向

法院提起民事诉讼，6月法院做出

一审判决：原告的诉讼请求没有事

实和法律依据，判决驳回张先生的

诉讼请求。7 月客户不服一审判

决，上诉至中级人民法院，9月3日

中级法院终审判决：驳回诉讼请

求，维持一审判决。

在此期间，工行积极配合公安

机关对该案件进行侦破，5月将该

案犯罪嫌疑人在湖南省娄底市抓

获，后经审理，犯罪嫌疑人交代，当

日张先生登录某互联网“裸聊”网

站，犯罪嫌疑人要求张先生支付10

元费用，随即发送给其一个假工行

网银支付链接，在获取客户卡号、

登录密码等信息后，再诱骗其操作

电子密码器，获得支付 9.5 万元的

动态密码，从而迅速盗取了张先生

账户资金。

工行提示：工行电子银行对外

交易，无论是何安全介质，都必须是

经客户操作确认，此案例是客户安

全防范意识不强，没有认真阅读《电

子银行安全折页》和产品说明书中

有关风险防范提示内容，轻信登录

他人发送的假支付链接，不知晓输

入密码器的交易要素信息规则（含

随机数字或转入账号 6 位+交易金

额），在操作时未发现其支付的实际

金额为9.5万元，才造成自己巨额资

金损失。

案例2：
被聊天网站诱骗，损失巨额资金

近期，工行某支行接客户王某

反映：该客户手机接收到关于要求

客户进行工行电子密码器升级的

短信（内容为：“尊敬的工行用户您

好：您的电子密码器即将于今日过

期，请尽快登录 www.iecnce.com 进

行升级，给您带来不便敬请谅解！

【工商银行】），然后打开链接短信

提供的网站后登录并按照页面要

求输入卡号、身份证号码、注册手

机号码、登录密码和密码器动态密

码升级成功后，发现客户账户资金

5613元被窃取了。

工行提示：近期社会不法分子针

对工行电子密码器客户实施诈骗活动

异常猖獗，他们利用车载“伪基站”移

动设备，成批、大量、不间断向手机用

户发送工行电子密码器需要升级、积

分兑换、支付核对等信息，此类诈骗短

信发送的号码多为"106***95588"（甚

至已改号为95588号码），落款为[工商

银行]，但提供的假冒网站网址与工行

网站不同（工行网址：icbc.com.cn），页

面基本相同，具有很强的迷惑性和隐

蔽性，极易造成我行密码器客户在不

知情的状况下，如客户按照短信提示

内容登录假网站操作，最后账户资金

被盗转。

案例3：
收到诈骗短信，登录假冒网站被骗

近年来，在金融领域冒名注册电
子银行、出售网银账户、成批可疑人员
注册网银以及诱骗客户登录假网站、
假支付链接等欺诈风险事件时有发
生，特别是今年涉及工银密码器客户
被外部欺诈而造成资金损失事件呈高
发态势。记者日前走进工行安徽省分
行营业部，采集了一些百姓日常生活
中常见的欺诈案例，并邀请工行安徽
省分行营业部电子银行中心专业人员
对这些案列进行风险分析、给出防范
意见，希望可以提升读者的安全防范
意识、减少不必要的损失。

周学鸿 记者 邹传科

练就“火眼金睛”专访坏人诈骗

从初期的假网站、木马病毒发展到现

在利用“伪基站”假冒以"95588"群发密码

器诈骗短信，因其成本低廉、发送量大，又

有很强的谜惑性。目前不法分子把电子

银行客户作为犯罪攻击的主要对象，给客

户造成经济损失。而在周学鸿看来，客户

限于自身的识别与防范能力有限，仅靠银

行安全宣传也难以奏效，因此提高广大百

姓的安全防范意识、完善银行防范措施相

结合才能取得实效。

掌握安全防范知识很重要

在银行方面看来，上述典型案例分析

说明，客户在注册电子银行业务后，重点

关注的是如何使用电子银行功能，而没有

了解、掌握电子银行业务的风险防范知

识，更没有认真阅读《电子银行安全折页》

和产品说明书中有关风险防范提示内容，

同时缺乏必要的警惕性，从而给犯罪分子

有可趁之机。因此，加强电子银行客户安

全教育，认真履行风险提示义务，提高客

户安全防范意识十分重要。

提高风险防范意识有必要

“对于大多数电子银行客户来说，首

次使用电子银行产品，关注的是如何正确

操作，不太注重或忽视了安全提示内容，

认为只要银行卡和网银安全介质保管在

自己身边，密码不告诉其他人就认为没有

风险。”周学鸿分析，殊不知在方便进行网

上支付和介质操作等环节上同样存在很

大的风险，通过已发生的客户被诈骗案例

说明，无一不是客户对网上银行、手机银

行使用的安全风险防范意识不强，没有良

好的使用电子银行产品习惯而造成。“特

别是年龄偏大的客户，对电子银行产品安

全知识掌握的较少，又比较轻信陌生电

话、短信，从而成为犯罪分子攻击的主要

对象。”

防骗有诀窍 工行来支招

1.不要在公共场所（如网吧、公共图书

馆等）使用网上银行，因为您无法知道这

些计算机是否装有恶意的监测程序。

2.切勿向别人透露您的用户名、密码

或任何个人身份识别资料。

3.不要开启不明来历的电子邮件。

4. 不要点击来历不明的链接，不要扫

描来历不明的二维码，不要随意下载安装

软件。

5.在任何时候及情况下，不要将您的

账号、密码告诉别人；不要相信任何通过

电子邮件、短信、电话等方式索要卡号和

密码的行为。若有任何怀疑，请立即致电

95588与我们联系。

6.选择不容易猜测的密码（建议不要

使用您的出生日期、电话号码、相同数字、

连续数字和身份证号码中前几位或后几

位等），以免被有心人士猜中。

7.不要随意向他人提供电子密码器生

成的数字。

8.如有疑问，请及时拨打中国工商银

行服务热线95588咨询。

工行安徽省分行电子银行专题报道案例篇：

冒名注册电子银行、出售网银账户……网银欺诈层出不穷

你的“钱袋子”守住了吗？

省城某行客户2012年7月在工行

一家支行办理了一张理财金卡，存入

12万元定期一年，然后主动要求开立

个人电子银行并领工银电子密码器；

当天下午17：30左右，该客户来到该

支行声称自己的钱不对，经查询，客户

的119950元已通过网银转到他人卡，

该支行立即让客户向公安机关报案：

她是在当天中午接到自称北京公安局

电话，通知她涉及到反洗钱要冻结她

的社保卡，账户网银是对方进行操作

的，她告诉了对方卡号、登录密码及电

子密码器上的动态密码。

工行提示：中老年及女性客户属

电子银行风险高发人群，他们往往防

范意识淡薄，容易轻信电信诈骗，缺乏

必要的自我安全保护意识。银行柜面

经办人员在客户办理电子银行业务时

都会进行风险、安全提示，发放《电子

银行安全宣传折页》、签订《工银密码

器领用须知》，希望广大客户能仔细阅

读，掌握必要的安全防范措施，严防客

户因被欺诈而损失资金。

案例1：
轻信诈骗电话，险被骗取巨款

案例启示篇


