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何谓“蓝军”？名词解读

军事评论员宋忠平解释说：“蓝军”是国际军事管理

的一个术语，也就是我们常说的“红蓝军对抗”，其中“蓝

军”主要扮演对手，如美军的“红旗演习”，通过“蓝军”逼

真模拟对手的军事实力和战术战法，达到真实训练部队

的目的。一般而言，国内部队都会到“蓝军”轮训，以达到

全员训练的主要目标。为了打造完全强势的“蓝军”，很

多国家不惜重金装备或采购先进武器武装“蓝军”，将其

按照对手的真实实力武装，因而“蓝军”一般而言都是比

较强的军事对手。

而“网络蓝军”顾名思义就是打造基于西方网络

实力的“网络军队”，以此来训练中国的“网络红军”。

既然我们已经组建了“网络蓝军”，这本身说明“网络红

军”已存在。
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中国网军“网开一面”露真容
国防部新闻事务局局长耿雁生大校5月25日透露：中

国解放军建立了一支“网络蓝军”。此消息一出立即吸引

了广大军迷的视线，也迅速引起西方媒体的关注。有外媒

报道，中国称培养“网军”是自卫，但中国黑客被看做是全

球最大的网络攻击力量。对此，我国防部回应称，“网络蓝

军”由部队已有人员构成，是常规部队的训练科目之一。

那么，何谓“网络蓝军”？我国为何要建立这样一支队伍？

其他国家的“网军”规模究竟有多大？ 据《北京晚报》

中国“蓝军”并非黑客零点接触

中国军方组建“网军”的消息传出后，迅速引起西方媒

体的关注。英国《泰晤士报》报道，中国自称培养“网军”是

自卫，但中国黑客被看做是全球最大的网络攻击力量。我

国防部回应称，“网络蓝军”由部队已有人员构成，而他们

既不是专门招聘的专业人员，也没有被专门编制，是常规

部队的训练科目之一。

今年4月下旬，广州军区组织了一场网上异地同步演

练，“网上蓝军”四面出击，一改过去“一对一”对抗模式，在

“以一对多”的无形战场上，从容使用网络新战法，使网上

对抗更加精彩激烈。“网上蓝军”发挥专业优势，同时向4

支“红军”发起凌厉进攻，时而实施“病毒攻击”，时而发布

大量“垃圾文电”，时而渗透进入“红军”内部网络，窃取兵

力部署和行军路线图等信息，逼着“红军”指挥员不断出新

招。这种“网络红蓝对抗”，其实就是实战中“红蓝对抗”演

练的延伸。

据悉，为提升网上训练效益，广州军区投入数千万

元，联通军区、军级单位、作战师旅团和训练基地之间的网

络，建成全军首个军区级训练专网，并从军区范围内挑选

30多名网络人才，建成首支专业化“网上蓝军”。

某基地李副司令员介绍说：“如今实行网上对抗，从方

案设置到设备调试，不到10天就能完成。‘网上蓝军’的诞

生，节约了训练成本80%以上，提高了训练效益。”
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中国“网军”两大困难军迷发言

中国网军相比美国网军，面临着两大困难。其一，有数

据显示，我国集成电路芯片的自给率不足10%。要做到网络

安全，首先就是硬件安全，而芯片安全是硬件安全核心内容

之一。其二，微软的各版本操作系统在中国市场的占有率

达到98%。软件安全是网络安全的另一个核心内容，最基

本的操作系统不是自己编写的，同样留有安全隐患。

这两个问题，我国已经意识到了。我国进口的所有芯

片都经过显微分析，目的就是为了在无法进口时予以仿

制。作为军用芯片，这一步骤更是必不可少。至于操作系

统软件经过如何的分析，我并不知晓，不过我相信我们的

软件专家一定仔细分析过来自境外操作系统的汇编码。

尽管如此，军迷们仍担心百密一疏，如果对手就是要

刻意安插进特殊用途的东西，必然是经过伪装，我们很难

逐一检验。打网络战，核心软件、核心硬件都掌握在对手

那边，我们的网军自然就会面临着很大困难。因此，我国

防部发言人称“中国的网络安全防护还比较薄弱”，这的

确不是自谦而是现实。

日本防卫省决定，在2011年度建立起一支专门的“网络

空间防卫队”，以防备黑客攻击，加强保护机密信息的能力。

“网络空间防卫队”初期人数约60人。这支“网络部

队”负责收集和分析研究最新的病毒信息，并进行反黑客攻

击训练。防卫省2010年度预算中已包含总额约70亿日元

(约合7525万美元)的“应对网络攻击”项目。

日本网络空间防卫队:

防备黑客攻击 保护机密信息

伊朗新成立的网络警察部门今年1月份已开始正式运

转，该部门的职责是阻止有人利用互联网从事针对伊朗的间

谍及破坏活动。

伊朗高级警官卡迈勒·哈迪安法尔说，信息工具在政治、

安全、经贸以及宗教领域的相互对抗方面有着不容否认的作

用，“网络警察可以阻止信息领域的间谍及破坏活动”。首批

互联网警察本月在首都德黑兰展开“网络巡逻”。到2012年

初，伊朗全国所有警察局将配设网络警察。

伊朗网络警察:

启动“网络巡逻”迎击美国网络战

韩军网络部队：

从民间招募黑客 主要应对朝鲜

韩国防部近日决定将现有网络司令部提升为独立部

队，以便在应对来自黑客攻击的同时，进行攻击性网络战。

此外，韩国防部还计划将目前500多名的网络司令部人员

增加一倍，并加强其功能。另有韩媒体指出，韩军方还计划在

未来3年内将网络司令部的兵力再翻一到两番，而长远计划更

是要打造成一支兵力数万的网络战部队。

对于此次网战司令部的大幅扩军，韩国军方表示是为了应

对来自朝鲜黑客的攻击。韩军方消息人士称，朝鲜军方正在大

规模培养专业黑客，提升网络战能力。韩国《每日经济》网站援

引军方消息人士的话说，韩国军方要努力达到美国网络部队作

战的水平。

韩军网络司令部是在2010年1月创建的。自成立以来，韩

军网络司令部从民间招募了一大批拥有很强实战经验的黑

客。除了培养和招募网军，韩军网络司令部还在韩美“关键决

心”联合军演和“乙支自由卫士”演习期间，进行网络攻防演

习。对于网络司令部的升级，韩国《中央日报》曾发表文章认

为，目前网络战争被认为是最具杀伤力的战争形式，因为网络

战争能够盗取整个军队的作战计划。

在美国媒体的报道中，“中国黑客”向来无所不能，往往

能轻而易举地突破白宫和五角大楼网络的防护系统，“窃取”

机密情报。在美国国防部长盖茨于2009年6月23日宣布建

立网络战司令部后，外界似乎立刻明白了美国频频炒作“中

国黑客威胁”的真实意图。

渲染“中国黑客”威胁，只不过是美国强化网络战力系列图

谋中的一环。事实上美国构建网络攻击力量的历史远远超过

外界的想象，甚至在“中国黑客”这个词语出现之前，美国就将

网络战运用到实战中了。1991年海湾战争中，美国通过情报系

统，在伊拉克从法国购买的防空系统中植入电脑病毒，在美军

空袭前用遥控手段激活这些病毒，导致美空军飞临巴格达上

空时，伊拉克防空系统已经瘫痪。

作为互联网的诞生地，美国有着“先天优势”。在1999年的

科索沃战争以及2003年的伊拉克战争中，人们可以更加清晰地

看到网络战的影子。根据美国防务专家乔尔的评估，目前美军

共有3000至5000名信息战专家，5万至7万名士兵涉足网络

战。如果加上原有的电子战人员，美军的网战部队人数应该在9

万人左右。

尤其值得注意的是，在奥巴马政府大幅削减导弹防御系统、

F-22战机采购费用的同时，却加大了对网络安全的投入，加速

推进网络战部队建设。英国《卫报》分析称，美国这么做就是为

了整合分散在全国各地的高科技军事单位，以便在必要时对敌

对国家发动网络战争。

在军事专家看来，美国打造“网军”还有着更为深远的意义，

那就是将人类战争形态带入新的历史阶段。一位军事专家表

示，美国建立网络战司令部，意味着网络战以后很可能作为一种

国家战争新方式走入人类历史。今后美国如再遭受网络袭击，

美国可以宣布其为战争行为，进行还击。

美国网络战司令部：

借口境外黑客威胁 早将网络用到实战

没有硝烟的战场没有硝烟的战场

美国网络战司令部工作场景

延伸阅读


